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1. Wprowadzenie

Technologie umozliwiajace transmisj¢ danych droga radiowa sa juz znane od wielu
lat. Ta forma przesytania informacji ma szereg zalet:

=  wspotuzytkowanie zasobow sieci przez ograniczona liczbe 0sob bez koniecznosci
przemieszczania si¢ wewnatrz pomieszczenia.

= swobodny dostgp do informacji w czasie rzeczywistym w dowolnym miejscu objetym
zasiggiem radiowym sieci.

= prostota instalacji bez potrzeby prowadzenia okablowania przez $ciany i sufity
pomieszczen, a wigc niewielkie koszty instalacyjne.

= skalowalna struktura sieci, konfigurowalna w zaleznosci od zastosowania; zmiana
topologii sieci nie wymaga prac instalacyjnych.

*  mozliwo$¢ komunikacji z uzytkownikami mobilnymi.

= elastyczno$¢ pracy i swoboda ruchu stacji mobilnych w terenie.

= tatwos$¢ zwigkszania catkowitej przepustowosci sieci przez tworzenie wielu komorek
na tym samym obszarze.

= niski koszt utrzymania sieci

= wysoka niezawodnos¢ pracy sieci WLAN, szczegdlnie w przypadku istnienia w niej
kilku punktow dostgpu.

= szybkie wykrywanie nieprawidtowos$ci w sieci.

Niestety mimo niezaprzeczalnych zalet, sieci bezprzewodowe posiadaja réwniez pewne

wady;
= wrazliwos¢ na zakldcenia elektromagnetyczne.

= wrazliwos¢ na zaklocenia atmosferyczne.

= wrazliwos¢ na celowe zakldcenia transmisji danych.

* niewystarczajacy poziom transmisji danych.

Mimo, ze sieci bezprzewodowe znane sa juz od wielu lat, to jednak dopiero niedawno,
wraz z przyjeciem specyfikacji IEEE 802.11 ustanowione zostaly pierwsze standardy
dotyczace tego sposobu przesytania danych.

Standard IEEE 802.11 zostal zdefiniowany w 1997 roku i obecnie jest jednym z
najpopularniejszych standardow transmisji bezprzewodowej. Okresla on zasady pracy
urzadzen do transmisji bezprzewodowej w sieciach lokalnych.

W standardzie przewidziano mozliwo$¢ tworzenia dwoch konfiguracji - sieci
bezprzewodowych:

v’ sie¢ tymezasowa (ad-hoc) — nie posiadajaca elementow statych.

v’ sie¢ stacjonarna (infrastructure) — zawierajaca pewne elementy stale, w tym

polaczenie z siecia przewodowa.

W warstwie fizycznej przewidziano dwie podwarstwy.

- niezalezng od medium PLPC (Phisical Layer Convergence Protocol) — zapewniajaca
realizacj¢ mechanizméw typowych dla warstwy fizyczne;j.

- zalezna od mediéw PMD (Phisical Medium Dependit) — obejmujaca zagadnienia
takie jak modulacja czy kodowanie.
Przewidziano trzy warianty warstwy fizycznej:

- fale radiowe z rozpraszaniem widma metoda kluczowania bezposredniego.

- fale radiowe z rozpraszaniem widma metoda przeskokow czgstotliwosci.

- fale optyczne z zakresu bliskiej podczerwieni.
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Dla kazdego rodzaju medium standard IEEE 802.11 zaktada pr¢dkosci 1 Mb/s oraz 2
Mb/s, przy czym wigksza szybko$¢ transmisji stosowana jest opcjonalnie podczas przesytania
danych uzytkowych; informacje sterujace w tym nagldwek ramek danych, przesylane sa
zawsze z predkoscia 1 Mb/s.

W  przypadku fal radiowych z rozpraszaniem widma metoda kluczowania
bezposredniego przyjeto réznicowa modulacje fazy ze stata predkoscia 1 Mb/s. Oznacza to,
ze dla predkosci transmisji 1Mb/s stosowana jest modulacja binarna DBPSK (Differential
Binary Phase Shift Keying), a dla predkosci 2 Mb/s — kwadraturowa DQPSK (Differential
Quadrature Phase Shift Keying). Przebieg rozpraszajacy jest 11 bitowym ciagiem Barkera o
predkosci 11 Mb/s. W przydzielonym pasmie 2,4 — 2,4835 GHz okreslono 13 kanatow
czestotliwosciowych szerokosci 5 MHz.

W  przypadku fal radiowych z rozpraszaniem widma metoda przeskokow
czgstotliwosci  FHSS  (Frequency Hopping Spread Spektrum), przyjeto modulacjg
czestotliwosei z filtrem Gaussa ze stata predkoscia 1 Mbd. Oznacza to, ze dla predkosci
transmisji 1 Mb/s stosowana jest modulacja binarna 2-GFSK (Gaussian Frequency Shift
Keying), a dla predkosci transmisji 2 Mb/s — kwadraturowa 4-GFSK. W przydzielonym
pasmie 2,4 — 2,4835 GHz okre$lono 79 kanaléw o szerokosci 1 MHz i 78 wzorcow
przeskokow.

W przypadku fal optycznych przyjeto rozproszona emisj¢ fal. Dla predkosci 1 Mbps
stosuje si¢ modulacje 16-PPM (Pulse Position Modulation), a dla 2 Mb/s — 4-PPM.

Zasigg optyczny wynosi okoto 10m.

Jako sposéb dostepu do medium, zdecydowano si¢ zastosowac protokot CSMA/CA
(Carier Sense Multiple Access with Collision Avoidance), ktory polega na tym, ze po
skompletowaniu ramki stacja nadawcza sprawdza stan lacza, jesli jest ono wolne to stacja
rozpoczyna nadawanie, a jesli zajgte to transmisja jest wstrzymywana do chwili zwolnienia
tacza. W celu wykrycia kolizji lub innych btgdow transmisji, stacja odbierajaca musi wystac¢
potwierdzenie odebrania ramki. Ramki przektamane sa nadawane ponownie.

Ramka w standardzie IEEE 802.11 stanowi podstawowa jednostke informacji wymienianych
pomiedzy stacjami, tym niemniej petna jednostka protokotu moze sktadac si¢ z ciagu ramek.
Kazda ramka zawiera nastgpujace pola:

e naglowek dopasowujacy do wymagan warstwy fizycznej

e typ ramki (type field), okreslajacy czy w ramce stosowano kompresj¢ badz
szyfrowanie oraz sposob dostgpu do medium
pole sterujace (control field)
identyfikator protokolarnej jednostki danych
adres odbiorcy i ewentualnie nadawcy wraz z identyfikatorem sieci
elementy sterujace i zalezne od typu ramki
dane podwarstwy LLC

e sumg kontrolng CRC 8- lub 32- bitowa, zaleznie od typu ramki
Standard IEEE 802.11 stal si¢ punktem wyjscia do opracowania nowych standardow.
IEEE 802.11 opracowalo dwa rozszerzenia standardu: IEEE 802.11a i IEEE 802.11b.
Standard IEEE 802.11b wykorzystujac to samo pasmo co IEEE 802.11 zapewnia jednak
transmisj¢ danych z szybkoscia 11 Mbps.



W zaleznos$ci od szybkosci przesytania danych wykorzystywane sa rozne rodzaje modulacji.

Predko$¢ transmisji

Rodzaj modulacji

1

DBPSK (Differential Binary Phase Shift Keying)

2

DQPSK (Differential Quadrature Phase Shift Keying)

55

BPSK (Binary Phase Shift Keying)

11

QPSK (Quadrature Phase Shift Keying)

Rys.1. Predkosci transmisji dla IEEE 802.11b

Drugim standardem bazujacym na IEEE 802.11 jest IEEE 802.11a, w odrdznieniu od
IEEE 802.11b definiuje on mechanizmy bezprzewodowej transmisji danych w pasmie 5 GHz,
maksymalna predkoscia 54 Mbps. Standard ten definiuje trzy podpasma:
- pierwsze od 5,15 — 5,25 GHz z maksymalna moca nadajnika 50 mW
- drugie od 5,25 — 5,35 GHz z maksymalna moca nadajnika 250 mW
- trzecie od 5,725 — 5,825 z maksymalng moca nadajnika 1 W

Maksymalna moc
nadajnika

50 mW 250 mW 1w

Czestotliwos¢ (GHz)  5.15

5.25 5.35 5.725

Rys.2. Pasmo czgstotliwosci wykorzystywanych przez IEEE 802.11a
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W zalezno$ci od uzywanej predkosci transmisji danych uzywa si¢ réznych metod modulacji.

Predko$¢ transmisji Rodzaj modulacji

6 BPSK (Binary Phase Shift Keying)

9 BPSK

12 QPSK (Quadrature Phase Shift Keying)

18 QPSK
24 16-QAM (Quadrature Amplitude Modulation)
36 16-QAM
48 64-QAM

54 64-QAM




Zasiggi dla IEEE 802.11b 1 IEEE 802.11a przedstawia ponizszy rysunek.
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Rys.3. Szybkos$¢ transmisji informacji i odpowiadajace im zasiggi transmisji

W Europie powstatl inny standard transmisji bezprzewodowej, promowany przez ETSI
- HiPeRLAN (High Performance Radio Local Area Network).
W ramach tego standardu zdefiniowano:
- warstwe fizyczna, w ktorej okreslono min. pasma czgstotliwosci oraz sposob transmisji
danych
- podwarstwe MAC — obejmujaca:
e dostep do tacza
e realizacje funkcji mostu
e transmisj¢ wieloetapowa
e specyfikacje jednostek danych
- podwarstwe CAC (Channel Access Control ) obejmujaca:
e specyfikacje protokotdw dostgpu do tacza
e opisOéw typoéw ramek przesytanych na poziomie podwarstwy
Podwarstwy MAC 1 CAC moga wspolpracowaé z rozwiazaniami zgodnymi ze standardem
IEEE 802.2. Ponadto standard zapewnia obsluge zgloszen asynchronicznych oraz z
ograniczeniami czasowymi we wspolnym kanale. Na potrzeby standardu HiPeRLAN
zarezerwowano w Europie pasma 5,15 — 5,3 GHz oraz 17,1 — 17,3 GHz. Oba pasma
podzielone sa na kanaly o szeroko$ci 25 MHz, a na granicach pasm znajduja si¢ przedziaty
ochronne o szerokosci 12,5 MHz. W nizszym zakresie czgstotliwosci dostgpnych jest zatem
pie¢ kanaléw, z ktoérych 3 sa dostgpne do transmisji, pozostate sa wykorzystywane
opcjonalnie.
Transmisja ramek odbywa si¢ z dwiema predkosciami.
- mala LBR (Low Bit Rate) — wynoszaca 1,4706 Mb/s £ 15 bps, z wykorzystaniem modulacji
FSK (Frequency Shift Keying).
- duza HBR (High Bit Rate) — wynoszaca 23,5294 Mb/s + 235 bps, z wykorzystaniem
modulacji GMSK (Gaussian Minimum Shift Keying) z parametrem BT=0,3.
Predkos¢ LBR stosuje si¢ do wymiany danych sterujacych natomiast predkos¢ HBR
wykorzystywana jest do transmisji informacji uzytkowych.



Maksymalny zasigg transmisji wynosi 50 m przy wigkszej predkosci transmisji danych
1 800m dla predkosci mniejszej. Dopuszcza si¢ poruszanie stacji z predkoscia do 10 m/s bez
koniecznosci przerywania potaczenia.

Standard ten definiuje protokot dostgpu do tacza oparty na niewymuszonym,
priorytetowym dostegpie do tacza EY-NMPA (Elimination Yield Non — preemptive Priority
Multiple Access). Protokél ten jest polaczeniem mechanizmoéw wykrywania nosnej z
algorytmami eliminacji i rozwiazywania konfliktow. Wydzielono w nim mechanizmy dost¢pu
do kanatu wolnego i zajgtego oraz w przypadku tzw.; ukrytej eliminacji.

Podobnie jak standard IEEE 802.11 stal si¢ podstawa do opracowania innych
standardow, tak 1 HiPeRLAN ze wzgledu na coraz to zwigkszajace si¢ zapotrzebowanie na
ilo$¢ przesytanych informacji musiat ewoluowac. Tak powstat jego nastgpca HiPeRLAN 2.
Pasmo czgstotliwos$ci dla Europy podzielone jest na dwa zakresy 5,15 — 5,351 5,470 — 5,725.

Maksymalna moc
nadajnika 200 mW 1W
Czestotliwo$¢ (GHz)  5.15 5.25 5.35 5.470 5.725

Rys.4. Zakres czestotliwosci dla HiPeRLAN 2.

Cechy HIPERLAN 2:

- Duza szybkos$¢ transmisji do 54 Mb/s w warstwie fizycznej za§ w warstwie 3 do 25 Mb/s.

- Polaczenia zorientowane. W sieciach HIPERLAN 2 transmisja danych jest poprzedzona
wczesniejszym zestawieniem potaczenia pomigedzy stacja robocza a punktem dostepu
przy uzyciu funkcji sygnalizacyjnych. Potaczenia sa multipleksowane w czasie. Wyr6znia
si¢ dwa typy potaczen: punkt - punkt oraz punkt - wielopunkt. Polaczenia punkt - punkt
sa dwukierunkowe, natomiast punkt - wielopunkt jednokierunkowe, w kierunku stacji
mobilnych. Dodatkowo moze by¢ wykorzystywany kanat dedykowany np. na czas
trwania transmisji do wszystkich stacji.

- Wspieranie QoS. Polaczeniowo Zorientowana natura HIPERLAN 2 pozwala na
bezposrednia implementacj¢ ustug wspierajacych QoS. Kazdemu potaczeniu moze by¢
przydzielona specyficzna ustuga QoS zalezna od szerokosci pasma, opdznienia, bitowej
stopy bledu itd. Jest rowniez mozliwe przydzielenie kazdemu potaczeniu priorytetu.
Ustuga QoS w potaczeniu z duza szybkoscia transmisji wspomaga réwnoczesna
transmisjg roznych typow danych np. wideo, gtosu i danych.

- Automatyczny przydzial czestotliwosci. W HIPERLAN 2 nie ma potrzeby rg¢cznego
planowania czgstotliwosci jak to jest w sieciach komoérkowych takich jak GSM. Punkt
dostepu ma wbudowana funkcj¢ automatycznego wyboru odpowiedniego kanatu
radiowego dla transmisji w danym obszarze pokrycia. Punkt dostgpu nastuchuje sasiednie
punkty dostgpu jak réwniez inne zrodia nadawcze 1 wybiera wlasciwe kanaty radiowe
minimalizujac jednocze$nie interferencje.

- Zapewnienie bezpieczenstwa transmisji. Standard HIPERLAN 2 zapewnia autoryzacjg i
utajnianie przesytanej informacji. Zarowno punkt dostepu AP jak i stacja mobilna moga
dokonywaé autoryzacji zapewniajac dostep do sieci (z punktu widzenia AP) lub
zapewniajac dostgp upowaznionym uzytkownikom. Utajnianie przesytanej informacji ma
na celu zapewnienie zabezpieczenia informacji przed podstuchem i przechwytem.



- Zapewnienie mobilnosci abonentow. Stacja mobilna utrzymuje tacznos¢ z tym AP, z
ktérym bedzie najlepsza warto$¢ stosunku sygnal-szum. Podczas przemieszczania si¢
stacja mobilna nastuchuje i analizuje jako$¢ transmisji r6znych punktéw dostepu.

Na podstawie zbieranych charakterystyk sygnatu jest wybierany punkt dostgpu.

- Niezalezno$¢ sieci i aplikacji. Zestaw protokotow HIPERLAN 2 charakteryzuja si¢
architektura podatna na adaptacje 1 integracj¢ z réznymi sieciami zbudowanymi w oparciu
o rozne standardy. HIPERLAN 2 moze by¢ np. uzyta jako ostatni etap bezprzewodowego
segmentu przetaczanego Ethernetu, ale moze by¢ takze uzyta w innej konfiguracji, np.
jako dostep do sieci komoérkowych 3 generacji. Wszystkie aplikacje, ktore sa
wykorzystywane w stalych sieciach moga by¢ wykorzystywane w sieci HIPERLAN 2.

- Tryb oszczedzania energii. Mechanizm pozwala stacji mobilnej przejs¢ w tryb
oszczgdzania energii. Bazuje on na mechanizmie negocjacji okresu czuwania. Stacja
mobilna moze zazada¢ w dowolnym czasie od AP przejscia w tryb czuwania. W czasie
tego stanu, stacja szuka, co pewien okres czasu sygnatu ,,pobudki” od AP. Jezeli go nie
ma, przechodzi dalej w stan czuwania. AP bedzie buforowaé przychodzace dane do dane;j
stacji mobilnej dopoki nie wygasnie okres czuwania. Czasy trwania uspienia sa rézne dla
zadania przejScia w tryb oszczgdzania energii 1 zadania krotkiej

Standard 802.11 802.11b 802.11a HiPeRLAN

Pasmo [GHZz] 2,4 2,4 5 5

Predko$¢ transmisji danych | 2 11 54 54

[Mbps]

Protokot dostepu do tacza CSMA/CA TDMA/TDD

Tryb rozgloszeniowy Tak Tak Tak Tak

Wspomaganie QoS (PCF) (PCF) (PCF) ATM/802.1/RSVP

Wybdr czgstotliwosci FHSS lub | DSSS Pojedyncza fala | Pojedyncza fala nosna z

DSSS no$na dynamicznym wyborem

czestotliwos$ci

Uwierzytelnianie Nie Nie Nie NAI/IEEE adres/X.509

Szyfrowanie 40-bit RC4 40-bit RC4 40-bit RC4 DES, 3DES

Obstugiwana sie¢ Ethernet Ethernet Ethernet Ethernet,IP,ATM,UMCS,
FireWire, PPP

Zarzadzanie 802.11MIB 802.11MIB 802.11MIB HiperLAN/2 MIB

Kontrola jakosci tacza Nie Nie Nie Adaptacja tacza

Rys.5. Poréwnanie wszystkich standardow.




2. Mechanizmy bezpieczenstwa w IEEE 802.11

2.1 SSID

SSID (Service Set Identifier) — jest informacja wykorzystywana przez punkty dostgpu
AP (Access Points) do identyfikacji stacji majacych uzyska¢ dostgp do sieci WLAN.
Identyfikator SSID mozna poréwna¢ do wspodlnej nazwy sieci, ktora znaja tylko punkty
dostepu 1 uprawnieni uzytkownicy, jest to wigc pewien rodzaj hasta., jednak poniewaz stacje
ruchome musza rozpoznawa¢ w zasiggu ktorego punktu dostgpu aktualnie si¢ znajduja,
identyfikator SSID jest rozglaszany przez AP w specjalnej ramce, w jawnej postaci.
Cecha ta moze by¢ w prosty sposdb wykorzystana przez ewentualnego witamywacza, w
zwiazku z tym nie nalezy traktowa¢ SSID jako zabezpieczenia przed nieautoryzowanym
dostgpem do sieci WLAN.

ID Dlugosc SSID

A
\
A
\ 4
A
v

Oktety: 1 1 0-32

Rys.6. Format SSID

Dtugos¢ pola SSID zawiera si¢ w granicach 0 -32 oktetow, jesli wynosi 0 oznacza to
SSID jest typu rozgloszeniowego.

2.2 WEP

Ze wzgledu na natur¢ fal radiowych, ktore rozprzestrzeniaja si¢ w Sposob
nieograniczony, transmisja bezprzewodowa jest latwiejsza do przechwycenia niz transmisja w
sieci przewodowej, w zwiazku z tym do bezpiecznej transmisji danych zaproponowano
wykorzystanie protokolu WEP (Wired Equivalent Privacy), zapewniajacego bezpieczenstwo
transmisji. Jest to rodzaj szyfrowania polegajacy na tym, ze do zaszyfrowania i
odszyfrowania stosowany jest ten sam klucz.

Wtasnosci WEP:
e jest protokotem samosynchronizujacym sig.
e latwy w implementacji zarbwno programowej jak i sprzgtowe;.
e jego zastosowanie jest opcjonalne

WEP wykorzystuje algorytm szyfrowania kluczem symetrycznym RC4 PRNG (Ron’s
Code 4 Pseudo Random Number Generator). Pod kontrola WEP wszyscy klienci i punkty
dostgpu w sieci bezprzewodowe] uzywaja tego samego klucza do szyfrowania i
odszyfrowania danych.

Klucz rezyduje w komputerze klienta i w kazdym punkcie dostgpu w sieci. W 802.11 nie
okreslono protokotu zarzadzania kluczem, tak wigc klucze WEP w sieci musza by¢
zarzadzane recznie. Wsparcie dla WEP jest standardowe w nowych kartach i punktach
dostepu 802.11. System bezpieczenstwa WEP jest tez dostepny w konfiguracji ad-hoc.

WEP specyfikuje uzycie klucza szyfrujacego 40-bitowego, a takze 104-bitowego.



Poniewaz klucz szyfrujacy jest taczony z 24-bitowym wektorem inicjalizujacym IV, w
rezultacie otrzymuje si¢ 64- 1 128-bitowy klucz. Otrzymana sekwencja jest uzywana do
szyfrowania transmitowanych danych.

Wektor
e > + Zarodek WEP

- "l PNRG ”
Wspdtuzytkowany v IvC
klucz ) @ Szyfrogram Szyfrogram

Wiadomos$¢ +
oryginalna

Tworzenie IVC

Rys.7. Mechanizm szyfrowania WEP

Do wygenerowania sekwencji szyfrujacej przez RC4 niezbgdne sa dwa ciagi bitow:
poufny klucz, taki sam zarowno dla AP, jak i dla stacji uzytkownika, oraz wektor inicjujacy.
Poufny klucz przydzielany jest recznie lub za pomoca specjalnych protokotow przesytania
kluczy, natomiast wektor inicjujacy przesylany jest w sposob jawny wraz z zaszyfrowanymi
danymi. Do tak utworzonego niezaszyfrowanego ciagu danych dodawany jest wspotczynnik
integralnos$ci (ICV), zapewniajacy integralno$¢ danych podczas odbioru.

Sekwencja szyfrujaca sumowana jest nastgpnie modulo 2 z wiadomos$cia niezaszyfrowana.

v MSDU ICV
Oktety 0-2304 4
wektor inicjalizujacy Dopetnienie Numer klucza
Bity 24 6 2

Rys.8. Ramka danych WEP

Pierwsze 24 bity ramki nazywane sa wektorem inicjalizujacym z zapewniaja unikatowa
posta¢ ramki. Latwo policzy¢ ze pole to moze przyjmowac 16,777,216 mozliwych wartos$ci.
W polu numer klucza okreslony mamy wybor jednego z czterech mozliwych wartosci klucza
wykorzystywanego do deszyfrowania ramki.

MSDU - Medium Access Control (MAC) Service Data Unit — jest to informacja przenoszona
pomiedzy dwoma warstwami MAC.

ICV - Integrity Check Value - wspotczynnik integralnos$ci, zapewniajacy integralno$¢ danych
podczas odbioru.
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3. Uwierzytelnianie i asocjacja w 802.11

Celem uwierzytelniania jest sprawdzanie wiarygodnosci stacji ruchome;j, ktéra ma by¢
obslugiwana przez sie¢c WLAN.
W Standardzie IEEE 802.11 zdefiniowano kilka mechanizméw uwierzytelniania.
Zaliczamy do nich:

3.1 Otwarte uwierzytelnianie — polega na tym, ze caly proces wymiany informacji
uwierzytelniajacej przed dopuszczeniem stacji ruchomej do korzystania z sieci odbywa si¢
w sposob jawny. Kazda stacja moze wigc pozytywnie przejs¢ proces uwierzytelnienia i
utworzy¢ skojarzenie z punktem dostgpu, nawet wowczas jesli nie bedzie miata
poprawnego klucza WEP. Jednak w przypadku braku klucza WEP nie bedzie mogta
nadawac i odbiera¢ zadnych danych.

Otwarte uwierzytelnienia odbywa si¢ w dwoch krokach. W pierwszym kroku wysylana jest
sekwencja od stacji mobilnej do punktu dostepu z zadaniem uwierzytelnienia ( Authentication
Request). W drugim kroku punkt dostgpu zezwala na uwierzytelnienie (Authentication
Response).

Stacja
mobilna

— Authentication Request [—»

5 <4— Authentication Response [———

=

Rys.9. Fazy wystgpujace przy otwartym uwierzytelnianiu

W pierwszym kroku w ramce przesylane sa informacje;

- typ wiadomos$ci: zarzadzanie

- podtyp wiadomosci: uwierzytelnianie

- elementy wiadomosci:

Identyfikacja algorytmu uwierzytelniania = ‘Uwierzytelnianie Otwarte’
Identyfikacja stacji (adres przenoszony w polu SA nagléwka)

e Numer ramki =1

Informacja zalezna od algorytmu uwierzytelniania, przy otwartym
uwierzytelnianiu ustawiana warto$¢ 0

- kierunek przeptywu wiadomosci: Od stacji inicjujacej do stacji uwierzytelniajace;.
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W ramce zezwalajacej na uwierzytelnienie przesytane sa informacje;
- typ wiadomosci: zarzadzanie
- podtyp wiadomosci: uwierzytelnianie
- elementy wiadomosci:
e Identyfikacja algorytmu uwierzytelniania = ‘Uwierzytelnianie Otwarte’
e Numer ramki = 2
e Informacja zalezna od algorytmu uwierzytelniania
¢ Informacja o zgodzie na uwierzytelnianie, warto$¢ ustawiana na 0
- kierunek przeptywu wiadomosci: Od stacji uwierzytelniajacej do stacji inicjujace;.

3.2 Uwierzytelnianie za pomoca wspoétdzielonego klucza — podczas uwierzytelniania
stacja, ktora ma si¢ wilaczy¢ do sieci, wysyla do punktu dostgpu zadanie przyznania
dostgpu do sieci WLAN. W odpowiedzi AP wysyta do stacji mobilnej tzw. pakiet-
wyzwanie(Challenge). Stacja mobilna musi w odpowiedzi przesta¢ zaszyfrowany pakiet
za pomoca wspotuzytkowanego klucza WEP 1 odesta¢ go z powrotem do punktu dostegp.
Jezeli wystany pakiet zostal prawidlowo odszyfrowany przez punkt dostepu to, zostaje
utworzone skojarzenie, o czym stacja jest powiadamiana w odpowiedzi zwrotnej na
zadanie, zardbwno uwierzytelnianie jak i skojarzenie sa realizowane wylacznie w warstwie
tacza danych. Punkt dostgpu nie ma zadnych wiadomosci na temat uzytkownika, ktoremu
pozwolil wiaczy¢ si¢ do sieci.

Stacja Authentication Request —>

mohilna

<+ Authentication Response (Challenge) E—

Authentication Response (Encrypted Challenge) ——»

®

Authentication Response (Success) —

Rys.10. Fazy uzyskiwania uwierzytelniania z uzyciem wspotdzielonego klucza.

W pierwszym kroku w ramce zawarte sa informacje:
- typ wiadomosci: zarzadzanie
- podtyp wiadomosci: uwierzytelnianie
- elementy wiadomosci:
o Identyfikacja stacji (adres przenoszony w polu SA nagldwka ramki)
e Identyfikacja algorytmu uwierzytelniania = ‘Uwierzytelnianie przy
pomocy wspotdzielonym kluczem’
e Numer ramki =1
¢ Informacja zalezna od algorytmu uwierzytelniania, ustawiana warto$¢ 0
- kierunek przeptywu wiadomosci: Od stacji inicjujacej do stacji uwierzytelniajace;.
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W drugim kroku w ramce zawarte sg informacje:
- typ wiadomosci: zarzadzanie
- podtyp wiadomosci: uwierzytelnianie
- elementy wiadomosci:
e Identyfikacja algorytmu uwierzytelniania = ‘Uwierzytelnianie z
wspoldzielonym kluczem’
e Numer ramki =2

e Informacja zalezna od algorytmu uwierzytelniania = wynik
uwierzytelnienia
e Odpowiedz na zadanie uwierzytelniania zaszyfrowana

wspotuzytkowanym kluczem.
- kierunek przeptywu wiadomosci: Od stacji uwierzytelniajacej do stacji inicjujace;.
W trzecim kroku w ramce zawarte sa informacje:
- typ wiadomosci: zarzadzanie
- podtyp wiadomosci: uwierzytelnianie
- elementy wiadomosci:
e Identyfikacja algorytmu uwierzytelniania = ‘Uwierzytelnianie z
wspoétdzielonym kluczem’
e Numer ramki = 3
e Informacja zalezna od algorytmu uwierzytelniania = zaszyfrowany
pakiet przez stacje zadajaca uwierzytelnienia
e Odpowiedz na zadanie uwierzytelniania zaszyfrowana
wspotuzytkowanym kluczem.
- kierunek przeptywu wiadomosci: Od stacji inicjujacej do stacji uwierzytelniajace;.

W czwartym kroku w ramce zawarte sa informacje:
- typ wiadomosci: zarzadzanie
- podtyp wiadomosci: uwierzytelnianie
- elementy wiadomosci:
e Identyfikacja algorytmu uwierzytelniania = ‘Uwierzytelnianie z
wspotdzielonym kluczem’
e Numer ramki = 4
e Odpowiedz punktu dostgpu o zgodzie badZz odrzucenie Zadania
uwierzytelnienia
- kierunek przeptywu wiadomosci: Od stacji uwierzytelniajacej do stacji inicjujace;.

3.3 Uwierzytelnienie na podstawie adresow MAC - producenci urzadzen
bezprzewodowych wprowadzaja mozliwos¢ wydzielenia ograniczonego zbioru adreséw
MAC, ktoére jednoznacznie identyfikuja stacje ruchome. Punkt dostgpu sprawdza w
swoich zasobach czy posiada adres fizyczny urzadzenia zadajacego dostgpu do sieci, jesli
wynik jest pozytywny to stacja mobilna uzyskuje dostgp do zasobow sieci, jesli nie jego
prosba jest odrzucana.
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4. Analiza mechanizméw bezpieczenstwa w IEEE 802.11

4.1 Uwierzytelnianie na podstawie adreséw MAC.

Ten typ uwierzytelniania opiera si¢ na sprawdzeniu przez AP adresu MAC stacji
mobilne;j. Jesli adres ten zgadza si¢ z adresem ktory jest znany przez AP, to stacja mobilna
dostaje zgodg na pracg w sieci. W przeciwnym przypadku decyzja jest odmowna. Taki proces
uwierzytelniania nie jest zbyt bezpieczny poniewaz, wystarczy ze wltamywacz zdobedzie w
dowolny sposob adres MAC urzadzenia majacego zgodg na pracg w sieci, podszyje si¢ pod
niego i uzyska natychmiastowy dostgp do sieci WLAN.

4.2 Jednokierunkowa autentykacja.

W sieciach w WLAN stosowany jest proces jednokierunkowej autentykacji polegajacy
na tym, ze sprawdzana jest tozsamos¢ tylko stacji mobilnej za posrednictwem punktu dostepu.
Stabos¢ takiego rozwiazania polega na mozliwo$ci podszycia si¢ wrogiego klienta pod punkt
dostgpowy tuz po zakonczeniu fazy uwierzytelniania i wygenerowania btgdnego komunikatu
o pomys$lnym zakonczeniu procesu. Tak ,,0szukany” klient nie§wiadomie przesylta wszystkie
dane prosto do komputera intruza.

4.3 Stabosci klucza WEP.

Podstawowym mechanizmem wykorzystywanym do zabezpieczenia transmisji w
sieciach bezprzewodowych jest szyfrowanie za pomoca protokolu WEP (Wired Equivalent
Privacy) bazujacego na algorytmie RC4 stworzonym przez naukowcow z RSA Data Security
Inc. RC4 jest algorytmem symetrycznym, co oznacza, ze ten sam klucz uzywany jest zarowno
do szyfrowania, jak i1 odszyfrowania informacji. Ze wzgledu na wprowadzone przez USA
ograniczenia eksportu technologu kryptograficznych dlugo$¢ klucza zostata zdefiniowana na
poziomie 40 bitow. Jednak wielu producentow szybko doszto do wniosku, ze jest to
niewystarczajace i do pelnego zabezpieczenia transmisji potrzebne sa klucze 128-bitowe.
Zmiana ta nie rozwiazata jednak wszystkich problemow. Okazalo si¢ bowiem, ze w zasadzie
bez wzgledu na dhugo$¢ zastosowanego klucza, WEP jest bardzo podatny na ataki polegajace
na probie wyekstrahowania klucza z pakietbw o znanej zawarto$ci, np. zawierajacych
zapytania DHCP. Metoda ta bazuje na pewnych niedociagnigciach implementacji wektora
inicjujacego (ang. Initialization Vector) w skrocie nazywanego IV. Wektor inicjujacy to
24-bitowa warto$¢, ktora tworzy zmienna cze¢$¢ klucza szyfrujacego w algorytmie WEP.
Wektor inicjujacy wydaje si¢ by¢ bardzo potrzebny, gdyz powinien zapobiec wystapieniu
dwodch ramek o identycznej zawartosci (po zaszyfrowaniu). Poniewaz popularne ustugi, jak
DHCP czy DNS, wykorzystuja komunikaty w standardowych formatach, istnieje duze
ryzyko wystapienia takich ramek. Klucz WEP jest symetryczny i niezmienny, dzigki prze-
chwyceniu kilku takich zaszyfrowanych pakietow mozna wydzieli¢ z nich zastosowany klucz
w stosunkowo krotkim czasie. Zmienny wektor IV, ktory jest dodawany do statycznego klucza
bazowego w celu utworzenia unikatowego klucza wynikowego, ma zapobiec takim
sytuacjom. Sama warto$§¢ IV jest przesylana otwartym tekstem wraz z numerem
zastosowanego klucza oraz dopetnieniem.

Wydawaé by si¢ moglo, ze dzigki takiemu mechanizmowi mamy pelna gwarancjg
unikatowosci zaszyfrowanych ramek. 24-bitowe pole umozliwia nam wykorzystanie

16 777 216 roznych warto$ci wektora, dzigki czemu teoretycznie mozliwe jest zapewnienie
unikatowego klucza efektywnego tej samej liczbie ramek.
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Niestety, wigkszos$¢ spotykanych obecnie implementacji wykorzystuje do tworzenia

IV algorytm pseudolosowy, ktory generuje jedynie pewien podzbidr wszystkich mozliwych
kombinacji bitow. Ponadto algorytm RC4, ktéory wykorzystuje KSA (Key Scheduling
Algorithm) do generacji 1V, jako podstawy do jego utworzenia uzywa wartosci klucza
bazowego. W efekcie warto§¢ IV moze si¢ do$¢ czesto powtarza¢ i dodatkowo zawierad
elementy klucza bazowego, co powoduje tzw. kolizje IV, czyli powtdrne wykorzystanie tego
samego [Vz tym samym kluczem bazowym. Mozna wigc zatozy¢, ze po odpowiednio dlugim
czasie $ledzenia ruchu w sieci bezprzewodowej wlamywacz bedzie w stanie wychwycic¢
odpowiednia liczbe identycznych ramek i na ich podstawie odtworzy¢ wartos¢ klucza
bazowego.

Protok6t WEP nie zapewnia ochrony przed modyfikacja transmitowanej wiadomosci.
Mozliwa jest jej zmiana bez detekcji 1 naruszania mechanizméw bezpieczenstwa.
Wykorzystana do tego zostaje wilasnos¢ sumy kontrolnej polegajaca na tym, ze suma
kontrolna w protokole WEP jest liniowa funkcja wiadomosci. Oznacza to, ze sumg kontrolna
mozna rozdzieli¢ poprzez operacje¢ XOR. Konsekwencja powyzszej wlasnosci jest to, ze
mozliwa staje si¢ kontrolowana modyfikacja zaszyfrowanej wiadomosci bez zmiany sumy
kontrolnej. Zatézmy sytuacje, kiedy zaszyfrowana wiadomos$¢ C (nieznana wiadomosé¢ M)
zostanie przechwycona przed dostarczeniem jej do miejsca przeznaczenia. Mozliwe jest
znalezienie nowej zaszyfrowanej wiadomosci C'. Wykorzystana do tego zostanie wlasno$¢
systemu kodowania RC4,polegajaca na ponownym wykonaniu operacji XOR. Oznacza to,
ze mozna stworzy¢ dowolne modyfikacje zaszyfrowanej wiadomosci bez obawy o wykrycie tego
faktu. W zwiazku z powyzszym, pole sumy kontrolnej protokotu WEP nie nadaje si¢ do
ochrony integralnosci danych.

Protokot WEP nie zapewnia takze ochrony przed kontrola dostepu. Wynika to z
nastgpujacej wilasnosci pola sumy kontrolnej protokotu WEP, mianowicie suma kontrolna w
protokole WEP jest niekluczowalna funkcja wiadomosci. W konsekwencji powyzszego, pole
sumy kontrolnej moze by¢ obliczone w sposdb odwrotny przez kogo$ kto zna wiadomo$¢. Jezeli
potencjalny wlamywacz przechwyci pelng tre$§¢ niezaszyfrowanej wiadomosci odpowiadajaca
kilku transmitowanym ramkom, bedzie on zdolny wprowadzi¢ dowolne wiadomosci do sieci.

Rozwazmy teraz protok6t WEP z punktu widzenia potencjalnego wlamywacza.
Protok6t WEP uzywa strumienia cyfr do zapewnienia ochrony przesytanych wiadomosci
(RC4), tak wigc bezposredni atak kryptografa jest bezcelowy. Jest jednak miejsce gdzie atak
taki moze by¢ przeprowadzony jest to punkt dostgpu. W kazdym protokole
kryptograficznym, uprawniony algorytm szyfrowania musi zawsze posiada¢ sekretny klucz
szyfrujacy. Celem naszym moze wigc bgdzie oszukanie punktu dost¢gpu nakazujace mu
odszyfrowanie dla nas kilku wiadomos$ci. Jezeli zostanie to zrobione, modyfikacja
transmitowanych pakietow bedzie pozwalata na wykorzystanie punktu dostgpu do dwoch
celow:

- przekierowanie IP;
- prowadzenia atakow bazujacych na reakcji odbiorcy.
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4.3.1 Przekierowanie IP

Atak ten moze by¢ uzyty gdy punkt dostgpu dziata jak router IP. W tym wypadku,
celem jest sniffing zaszyfrowanych pakietéw w powietrzu i uzycie techniki zmieniajacej
miejsce przeznaczenia takiego pakietu. Punkt dostepu odszyfrowuje taki pakiet i przesyla go
do nowego miejsca przeznaczenia, gdzie potencjalny wlamywacz moze go teraz przeczytac juz
w postaci jawnej. Nalezy zauwazy¢, ze zmodyfikowany pakiet bedzie podrozowat poczynajac
od $rodowiska bezprzewodowego do przewodowego, przechodzac przez wiele firewali, ktére
wecale nie beda mu przeszkadzac.
Najtatwiejszym sposobem modyfikacji miejsca przeznaczenia pakietu jest
rozpracowanie oryginalnego docelowego adresu IP, a nastgpnie zastosowanie techniki
stosowanej przy modyfikacji wiadomos$ci. Rozpracowanie oryginalnego adresu
przeznaczenia nie jest sprawa trudna, zwlaszcza gdy cato$¢ przychodzacego ruchu np. bedzie
przeznaczone do podsieci bezprzewodowej, ktora to mozna tatwo okresli€.
Zaraz po tym, jak przychodzacy ruch zostanie rozszyfrowany, adres I[P miejsca
przeznaczenia zostanie ujawniony i wychodzacy ruch moze by¢ zaszyfrowany w ten sam
Sposob.

4.3.2 Ataki bazujace na reakcji odbiorcy

Jest rowniez inny sposOb manipulacji punktem dostgpu i ztamania szyfrowania
transmisji przy pomocy protokotu WEP, dajace si¢ zastosowa¢ w miejscach gdzie protokot WEP
jest uzywany do ochrony ruchu TCP/IP. Atak taki nie wymaga podlaczenia do sieci Internet i
moze by¢ uzyty nawet wowczas, gdy atak przekierowania IP jest niemozliwy. Jest to jednak
mozliwe tylko w stosunku do ruchu TCP, inne protokoty IP nie moga by¢ odszyfrowane przy
pomocy tego ataku. Atak ten polega na monitorowaniu reakcji odbiorcy pakietu TCP i uzyciu
tego co zostalo zaobserwowane do wnioskowania informacji o wiadomosci. Atak wykorzystuje
fakt, ze tylko te pakiety TCP sg akceptowane, ktore maj a poprawna sume kontrolna 1 w odpowiedzi
przesylany jest pakiet potwierdzajacy. Pakiet potwierdzajacy jest latwo identyfikowalny
poprzez jego rozmiar, nie jest wiec wymagane jego odszyfrowanie. Zatem reakcja odbiorcy bedzie
ujawniata czy w odebranym pakiecie pole sumy kontrolnej bylo poprawne. Powyzszy atak
bedzie przebiegat nastgpujaco. Przechwytujemy zaszyfrowana wiadomos¢ C o nieznanym
sposobie szyfrowania. Zamieniamy kilka bitow w wiadomosci C i korygujemy CRC tak, aby
otrzyma¢ nowa zaszyfrowana wiadomo$¢ C' z poprawna suma kontrolna WEP. Nastepnie
transmitujemy wiadomo$¢ C' w sfalszowanym pakiecie do punktu dostgpu. Obserwujemy czy
ewentualny odbiorca przesyta pakiet potwierdzenia TCP ACK. Nalezy zauwazy¢, ze mozna
zamieni¢ dowolne bity w wiadomosci C. Poprzez odpowiedni wybor bitow do zamiany,
mozemy zapewni¢, ze pole sumy kontrolnej TCP nie zmieni sig. Obecnos$¢ lub brak pakietu
ACK bedzie ujawnial jedno bitowa informacj¢ o nieznanej jawnej postaci wiadomosci.
Powtarzanie atakoéw dla wielu wybordéw i, mozna dowiedzie¢ si¢ prawie wszystkiego o jawnej
postaci wiadomosci, a wtedy dedukujac o kilku pozostatych nieznanych bitach bgdzie mozna
fatwo zastosowac klasyczne techniki.
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4.4 Zarzadzanie kluczem

Standard IEEE 802.11 nie specyfikuje jak ma by¢ dokonywana dystrybucja klucza.
Liczy on na zewngtrzne mechanizmy, ktére beda wypetnia¢ wspdlnie dzielong tablice
4 kluczy. Kazda wiadomos$¢ zawiera pole identyfikujace umiejscowienie w tablicy uzytego
klucza. Standard uwzglednia takze tablice, ktore kojarza klucz z kazda stacja mobilna, ale ta
opcja nie jest rozpowszechniona. W praktyce wigkszo$¢ instalacji uzywa pojedynczego
klucza w catej sieci.

Praktyka ta powaznie wplywa na zmniejszenie bezpieczenstwa systemu, poniewaz
sekret dzielony pomigdzy wielu uzytkownikéw nie moze by¢ dobrze ukryty. Niektorzy
administratorzy sieci probuja rozwiazaé ten problem nie ujawniajac sekretu uzytkownikom
koncowym 1 samemu konfigurujac ich komputery. Nie daje to jednak pelnego rozwiazania
problemu, gdyz klucze te sa w dalszym ciagu przechowywane na komputerach uzytkownikéw
koncowych.

Zagrozeniem jest takze duza liczba uzytkownikéw, gdyz wzrastaja wowczas szanse na
kolizje. Co gorsza zerowanie wektorow inicjujacych po kazdym restarcie kart PCMCIA,
powoduje ponowne uzycie strumienia kluczowego odpowiadajacego niskim warto$ciom
wektora inicjujacego.

Zastapienie natomiast rozszyfrowanych kluczy innymi jest trudne do wykonania przy duzej
liczbie uzytkownikéw. Wymaga to bowiem rekonfiguracji sterownikow sieci
bezprzewodowych.

Z praktyki nalezy si¢ spodziewaé, ze uplyna miesiace uzytkowania kluczy zanim zostana
zastapione nowymi. Pozwoli to potencjalnemu wltamywaczowi na dokladna analizg ruchu i
poszukiwanie momentéw ponownego uzycia klucza.
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5. Uwierzytelnienie na podstawie specyfikacji IEEE 802.1x

W zwiazku z niedoskonatlosciami protokolu WEP w zakresie zapewniania
bezpieczenstwa podczas przesylania informacji w sieciach bezprzewodowych,
zaproponowano specyfikacje IEEE 802.1x, majacy za zadanie usunigcie wad protokotu
WEP.

5.1 Uwierzytelnianie na podstawie protokotu EAP.

Mechanizm uwierzytelniania wykorzystywany przez protokot EAP (Extensible
Authentication Protocol), polegajacy na wykorzystaniu serwera uwierzytelniajacego, ktory
ma za zadanie sprawdzenie tozsamosci stacji mobilnej za posrednictwem punktu dostepu.

Stacja .
— | mobilna D

__—2

.......... AU e enreeenp Serwer

' -~ Tk aiacy
&~ FALAdevivi Reauest..... uwierzytelniajqcy
EAP Identity Response EAP Identity Response
EAP Auth Request |10 . EAD Auth Roquest ......
EAP Auth Response EAP Auth Response
............................... } ...............................}
EAP-Success

Rys.11. Uwierzytelnienie z wykorzystaniem protokotu EAP

Podczas uwierzytelnienia z wykorzystaniem protokolu EAP, mozna wyr6zni¢ nastgpujace

fazy:

- stacja mobilna zostaje skojarzona z punktem dostgpu

- punkt dostepu wysyta do stacji mobilnej pakiet wyzwania z zadaniem podania tozsamosci

- stacja mobilna wysyta do punktu dostepu pakiet identyfikujacy

- pakiet ten przekazywany jest do serwera uwierzytelniajacego

- z serwera uwierzytelniajacego wysytany jest pakiet zadania uwierzytelnienia, ktory jest
przesytany poprzez punkt dostgpu do stacji mobilne;j

- w odpowiedzi przesytany jest pakiet odpowiedzi, ktory jest przekazywany do serwera i na
jego podstawie wykonywany jest proces uwierzytelniania

- zgoda na uwierzytelnienie przekazywana jest poprzez punkt dostgpu do stacji mobilnej
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5.2 Uwierzytelnianie protokotem LEAP

Mechanizm wykorzystujacy protokot LEAP (Lighwieght Extensible Authentiction
Protocol), polega na wykorzystaniu mechanizmu wzajemnego uwierzytelniania, oznacza to,
7e wymagane jest potwierdzenie tozsamosci klienta za posrednictwem punktu dostgpu jak 1
potwierdzenie tozsamos$ci serwera uwierzytelniajacego za posrednictwem punktu dostgpu
wzgledem klienta. Mechanizm ten zabezpiecza przed podszyciem si¢ potencjalnego
wlamywacza pod punkt dostepu i serwer uwierzytelniajacy.

Implementacja Cisco LEAP sktada si¢ z 3 komponentow:
- klienta sieci

- punktu dostepu z odpowiednim oprogramowaniem

- Serwera uwierzytelniajacego LEAP

Proces uwierzytelniania i dystrybucji klucza mozna podzieli¢ na trzy fazy:
- Start.

- Uwierzytelnianie.
- Zakonczenie
Serwer
Stacja uwierzytelniajgcy
mobilna D
I @
y 4 f——
L/
Punkt dostgpu blokuje
wszystkie zadania
Start transmisji do czasu
. zakonczenia procesu
<4— Zadanie identyfikacii — uwierzytelniania
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Rys.12. Proces uwierzytelniania protokotem LEAP
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W pierwszej kolejnosci klient sieci wysyta pakiet zgloszeniowy do punktu dostepu.
W tym momencie punkt dostgpu blokuje wszystkie zadania transmisji do czasu zakonczenia
procesu uwierzytelniania. Nastepnie wysyta pakiet wyzwanie (Challenge) z zadaniem
identyfikacji do klienta sieci. W odpowiedzi uzyskuje pakiet identyfikacji. W tym momencie
punkt dostepu przekazuje pakiet identyfikacji pochodzacy od klienta sieci do serwera
uwierzytelniajacego. Na jego postawie nastgpuje sprawdzenie tozsamosci klienta sieci.
W kolejnym kroku serwer jest sprawdzany przez klienta sieci, i tworzone sg klucze sesyjne
przez oprogramowanie zaimplementowane u klienta sieci i serwerze.
Zastosowanie protokolu LEAP nie ogranicza si¢ tylko do sprawdzania tozsamosci. Definiuje
on roéwniez sposoOb tworzenia i dystrybucji kluczy szyfrujacych. W celu zapewnienia
maksymalnej ochrony przesytanej informacji zastosowane zostalty dwa rodzaje kluczy
szyfrujacych: sesyjne, stuzace do szyfrowania transmisji migdzy pojedynczym klientem a
punktem dostepu, oraz rozgloszeniowe, stosowane w przypadku transmisji typu broadcast lub
multicast. Klucz sesyjny jest uzywany przez jednego konkretnego klienta i komunikujacy si¢
z nim punkt dostgpu wylacznie w okreslonym przedziale czasu. Dzigki takiemu rozwigzaniu
poznanie klucza szyfrujacego przez osobe niepowotang nie ma wigkszego wpltywu na
bezpieczenstwo catego systemu — w przeciwienstwie do sieci w ktorych wartosci kluczy
bazowych sa nie zmieniane i jednakowe dla wszystkich uzytkownikéw oraz punktéw dostepu.
Waznym i ciekawym procesem jest sam proces tworzenia i dystrybucji kluczy bazowych.
Aby zachowa¢ maksimum bezpieczenstwa, klucze sesyjne w zadnym momencie nie sa
transmitowane za posrednictwem sieci bezprzewodowej, sa natomiast generowane za pomoca
specjalnego algorytmu zaimplementowanego w oprogramowaniu klienta 1 serwera
uwierzytelniajacego. Jedna z wielu wartosci zmiennych uzywanych do wygenerowania klucza
sesyjnego sa pakiety typu challenge, majace zastosowanie w fazie uwierzytelniania.
Po pomys$lnym wygenerowaniu klucza sesyjnego przez obie strony i dostarczeniu jego
wartosci do bezprzewodowego punktu dostgpu bezpiecznym potaczeniem kablowym
(Ethernet) przez serwer uwierzytelniajacy, mamy zapewniony chroniony kanat transmisyjny
od i1 do klienta. Dopiero za posrednictwem tak przygotowanego polaczenia punkt dostepu
moze wysta¢ do klienta informacje o kluczu rozgtoszeniowym kanatem bezprzewodowym.
Oczywiscie klucze rozgloszeniowe roéwniez sa pewien czas wymieniane, aby zapobiec
wystgpowaniu kolizji wektora inicjujacego.
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6. Wnioski

W prezentowanej pracy oméwitem stosowane obecnie protokoly i przedstawitem
problemy wystgpujace podczas, przesytania informacji w sieciach bezprzewodowych.
Gléwnym niebezpieczenstwem podczas korzystania z sieci bezprzewodowych w
zakresie bezpieczenstwa sa luki w stosowanym protokole WEP. Protokoét ten powinien
zapewni¢ zgodnie z przyjetymi zalozeniami trzy gléwne zabezpieczenia w zakresie:
- poufnosci — zapobieganie przypadkom podstuchu
- kontrola dostgpu — zabezpieczenie infrastruktury sieci bezprzewodowej
- integralno$ci danych — zapobieganie manipulacjom wiadomosci przez osoby niepowolane

Niestety w podstawowej swej wersji wymagania te nie sa spetnione.
Jednakze, w odpowiedzi na wykryte luki w protokole WEP firmy zajmujace si¢
opracowywaniem urzadzen wykorzystywanych w sieciach bezprzewodowych, zaczely
wprowadza¢ pewne modyfikacje w celu zwigkszenia bezpieczenstwa podczas transmisji
informacji. Pierwszy krok uczynita w tym kierunku firma Cisco, w ktorej to produktach do
generowania wektora inicjujacego stosowany jest algorytm liniowy, ktoéry wykorzystuje
wszystkie mozliwe wartosci wektora inicjujacego. Dla przyktadu w najbardziej
pesymistycznym wariancie, tzn. w sytuacji, gdy przez bezprzewodowy punkt dostgpowy beda
przeptywaty ramki o dlugosci 64 bitow z predkoscia ok. 2300 ramek na sekundg, kolizja IV
nastapi co okoto 2 godziny. Aby zapobiec powstawaniu identycznych ramek po
zaszyfrowaniu za pomoca algorytmu WEP, specjalisci z Cisco zdecydowali si¢ na
wprowadzenie nie tylko czgstszej zmiany IV (dla kazdego pakietu), ale réwniez wymiany
samych kluczy bazowych, ktére dotychczas byty elementem stalym, zmienianym recznie przez
administratora. Dzigki temu, jezeli zatozymy, ze klucz bazowy zmieni si¢, zanim wyczerpie
si¢ ,,pojemnos¢" wektora inicjujacego, mozemy by¢ prawie pewni, ze efekt pojawienia sig¢
identycznych ramek nie wystapi Dodatkowym zabezpieczeniem jest haszowanie klucza
bazowego potaczonego z wektorem inicjujacym. Takie rozwiazanie praktycznie uniemozliwia
ekstrakcje klucza bazowego z zaszyfrowanej ramki nawet w przypadku znajomosci IV 1
zawartosci samej ramki. Dzigki tej metodzie urzadzenia bezprzewodowe sa catkowicie
odporne na ataki dokonywane za pomoca takich narzedzi jak linuksowy Airsnot, gdyz jak
wiadomo, niemozliwe jest odszyfrowanie czegokolwiek, co zostato przeliczone przez
jednostronng funkcj¢ haszujaca. Wprowadzenie dynamicznych kluczy WEP nie jest jednak
rozwiagzaniem wszystkich stabo$ci zabezpieczania transmisji bezprzewodowe;.
Réwnie waznym zagadnieniem jak samo szyfrowanie jest uwierzytelnianie uzytkownikow
oraz punktow dostepowych. Brak takiego mechanizmu lub tylko czg¢sciowa implementacja
moze narazi¢ sie¢ bezprzewodowa na ataki polegajace na podszywaniu si¢ intruza pod
legalnego uzytkownika lub punkt dostepu. Luka w systemie zabezpieczen jest bez watpienia
anonimowos$¢ uzytkownikéw. Aby wyeliminowaé wptyw tych niedociagnig¢é specjalisci z
Cisco zaczeli implementowa¢ w urzadzeniach protokét EAP oraz w poézniejszym czasie
wprowadzany obecnie na szeroka skalg protokot LEAP opierajacy si¢ na wykorzystaniu
serwera uwierzytelniajacego RADIUS oraz wzajemnym uwierzytelnianiu.
Zaleta takiego rozwiazanie jest nie tylko mozliwos$¢ tatwego uzyskania spdjnych informacji
uwierzytelniajacych wszystkich uzytkownikow, ale réwniez rejestracja zdarzen o znaczeniu
krytycznym, takich jak nieudane logowanie, mogacych $wiadczy¢ o probach wlamania. Za
jego pomoca zostalo wyeliminowane niebezpieczenstwo podszycia si¢ intruza pod legalnie
dziatajaca stacj¢ mobilng jak i pod punkt dostepu. Oméwione dotychczas mechanizmy nie sa
jedynymi w walce z atakami polegajacymi na przechwytywaniu sesji.
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Konieczne stalo si¢ rowniez wprowadzenie dodatkowego mechanizmu kontroli integralno$ci
zawarto$ci zaszyfrowanych ramek. Poleganie wylacznie na sumie kontrolnej

(pole ICV w ramce WEP) generowanej przy uzyciu algorytmu CRC-32, bedacego czgsécia
standardowej implementacji WEP, wydaje si¢ niewystarczajace, gdyz stabosci tego algorytmu sa
powszechnie znane. W tym celu dodane zostato pole MIC (Message Integrity Check), ktorego
warto$¢ jest funkcja adresu nadawcy, odbiorcy oraz zawartoSci ramki. Wartos¢ koncowa
uzyskiwana jest jako efekt przeliczenia powyzszych informacji za pomoca funkcji haszujace;.
Samo MIC umieszczone jest wewnatrz ramki i jest szyfrowane za pomoca algorytmu WEP.

W celu sprawdzenia wiarygodno$ci ramki oraz samego nadawcy odbiorca po rozpakowaniu
oblicza wartosci pola MIC. Jezeli uzyskany wynik rézni si¢ od wartosci otrzymanej, ramka jest
odrzucana.

Nalezy si¢ spodziewaé, ze w miar¢ rozpowszechniania si¢ technologii sieci
bezprzewodowych bedzie ujawnianych coraz to wigcej luk w mechanizmach
opowiadajacych za bezpieczenstwo, jednocze$nie bgda tworzone coraz to skuteczniejsze
metody blokowania atakow na sieci.

Podsumowujac nalezy stwierdzi¢, ze sieci bezprzewodowe sa bardzo ciekawa
alternatywa na dzisiejszym rynku technologii sieciowych i pomimo pewnych niedociagnig¢¢
w mechanizmach bezpieczenstwa beda zjednywaé sobie coraz to wigksza liczbe
uzytkownikow.
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